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POSITIONSPAPIER ZUM THEMA KONNEKTIVITAT

Zur Gestaltung eines fairen und wettbewerbsfahigen
Dienstleistungssektors fiir Fahrzeuge im digitalen Zeitalter zugunsten
der Verbraucher in Europa

VORWORT

CECRA ist der europdische Dachverband des Kfz-Gewerbes, der die Interessen der
markengebundenen Automobilhdndler ebenso wie die der unabhdngigen Werkstatten vertritt.
In Europa sind dies 46.720 Automobilhdndler und 290.000 Werkstatten. Diese lberwiegend
kleinen und mittelstandischen Unternehmen beschaftigen rund 2,9 Millionen Menschen, die
jahrlich fast 16 Millionen Neufahrzeuge verkaufen und die im Bestand befindlichen 228
Millionen Pkw und 38,5 Millionen Nutzfahrzeuge warten und reparieren. Damit wird
gewahrleistet, dass die Fahrzeugnutzer in Europa auf ein Netz qualifizierter Ansprechpartner zu
allen Themen rund um den Kauf und die Instandhaltung ihrer Fahrzeuge zuriickgreifen kénnen.



ZUSAMMENFASSUNG

Seit einigen Jahren entwickeln Fahrzeughersteller Technologien, um interne Funktionen des
Fahrzeugs zu optimieren. In der jingsten Vergangenheit lag der Fokus auf der Entwicklung
von Fahrzeugen, die in der Lage sind, mit der AulRenwelt zu kommunizieren. Hierbei handelt
es sich um das sogenannte ,vernetzte Fahrzeug”, das Uber ein im Fahrzeug verbautes
Telematik-System verfligt. Diese Entwicklung wird in Europa durch die verbindliche
Einflhrung des eCall ab Mai 2018 (basierend auf einer EU-Verordnung, die vorschreibt, dass
Neufahrzeuge mit der eCall-Funktion ausgestattet sein miissen) zusatzlich beschleunigt.

Die Auswahl an auf Telematik-Systemen basierenden Dienstleistungen ist groR und reicht
von ITS-Dienstleistungen und Verkehrsinformationen bis hin zu Informationen Uber
Tankstellen und Ladestationen fiir Fahrzeuge, die mit alternativen Kraftstoffen betrieben
werden, Parkraummanagement, nutzungsbasierten Versicherungsleistungen und — im
Bereich Fahrzeugvertrieb und -service — Ferndiagnose sowie vorausschauende
Instandhaltung. Die aus dieser Entwicklung resultierenden Vorteile fir Verbraucher und
Gesellschaft sowie die neuen Geschaftsmodelle sind von groRer Bedeutung.

In Anbetracht dieser Moglichkeiten begriiRen Fahrzeughandler und Werkstatten in Europa
diese technologischen Fortschritte in ihrem steten Bestreben, ihren Kunden die
bestmoglichen Dienstleistungen anzubieten. Als fortschrittliche europdische KMU
investieren sie traditionell in erheblichem MaRe, um Anwendungen zu entwickeln, die den
steigenden Kundenerwartungen entsprechen.

In einem solchen neuen technologischen Umfeld erfordert die Entwicklung innovativer,
bedarfsgerechter Anwendungen uneingeschrankten Echtzeit-Zugang zu Fahrzeugdatenl.
Einzig die Auswertung dieser Daten, die Uber das im Fahrzeug verbaute Telematik-System
zuganglich sind, stellen einen fairen Wettbewerb und somit Entscheidungsfreiheit des
Verbrauchers sicher. Jedoch sind in der Automobilbranche samtliche Telematik-Systeme im
Fahrzeug technisch derart gestaltet, dass nur Fahrzeughersteller direkten Zugriff auf
Fahrzeugdaten haben. Dieses technische Hindernis schrankt die Entscheidungsfreiheit des
Verbrauchers und den freien Wettbewerb auf dem europdischen Markt fir
fahrzeugdatenbezogene Dienstleistungen kiinstlich ein.

Nach dem derzeit diskutierten “Extended Vehicle Konzept” sollen Daten, die vom Telematik-
System des Fahrzeugs empfangen werden, einzig Uber die Server der Fahrzeughersteller
gesteuert werden. Dies wiirde den Fahrzeugherstellern die alleinige Kontrolle tber den
Zugang zu im Fahrzeug generierten Daten gewdhren und es ihnen erméglichen, ihre eigenen
Geschaftsmodelle zwangsweise einzufiihren und die Geschaftsmodelle Dritter — ihrer
direkten Wettbewerber — zu lGberwachen. Ein derartiges System ist in vielerlei Hinsicht —
Wettbewerb, Verbraucherauswahl, etc. — nicht akzeptabel und entspricht zudem nicht den
Vorschriften der eCall-Verordnung (EU) 2015/758, aus der die Notwendigkeit einer
interoperablen, standardisierten, gesicherten und zugangsoffenen Plattform fiir mogliche
kiinftige bordeigene Anwendungen oder Dienste deutlich hervorgeht.

Da die oben genannte Losung offensichtlich ungeeignet ist, um die Kriterien einer
interoperablen, standardisierten, gesicherten und zugangsoffenen Plattform zu erfillen,

1 Wir definieren “Fahrzeugdaten” als alle Daten, die von Fahrzeugen generiert/verarbeitet werden (sowohl
technische als auch personliche Daten).



fordert CECRA — im Namen der Fahrzeughandler und Werkstatten in Europa — nachdrticklich
eine technische Losung, die Chancengleichheit sicherstellt durch gleichberechtigten Zugang
auf Fahrzeugdaten fir alle Akteure im digitalisierten Aftermarket im Interesse des
Verbrauchers.

Basierend auf diesem Bewusstsein und infolge einer intensiven Diskussion hat CECRA mit der
‘Third-Party-Access Solution’ ein vielversprechendes Beispiel flir eine derartige technische
Losung identifiziert.

Bereits heute gewadhren die im Fahrzeug verbauten Telematik-Systeme der
Fahrzeughersteller ausgewahlten Drittanbietern (derzeit Apple und Google) die Installation
ihrer eigenen Anwendungen neben denen der Fahrzeughersteller.

“Nicht-ausgewadhlten”, verantwortungsvollen Drittanbietern wird diese Maoglichkeit der
Installation  eigener Anwendungen jedoch verwehrt. Mittels entsprechender
Rechtsvorschriften kdnnten Fahrzeughersteller verpflichtet werden, ihre im Fahrzeug
verbauten Telematik-Systeme fiir Drittanbieter zu 6ffnen.

Diese Losung wird keine Gefahrdung fiir die Fahrzeugsicherheit darstellen. Die Tatsache,
dass ausgewahlte Drittanbieter bereits heute Anwendungen lber das im Fahrzeug verbaute
Telematik-System anbieten, zeigt, dass dies moglich ist. Der Austausch von Fahrzeugdaten
mit anderen nicht-ausgewadhlten Drittanbietern wiirde den selben Sicherheitsanforderungen
unterliegen, die schon heute fiir die vom Fahrzeughersteller ausgewahlten Serviceanbieter
gelten.

Einen weiteren positiven Aspekt dieser Losung stellt somit die Tatsache dar, dass keine
technischen Veranderungen am derzeit im Fahrzeug verbauten Telematik-System
vorgenommen werden miissen und zudem keine zusatzlichen Kosten fir die
Fahrzeughersteller entstehen. Diese Losung ist somit &duflerst sicher und Uberaus
unkompliziert, da diese praktisch am morgigen Tag in Kraft treten kénnte — ohne Risiken und
ohne zusatzliche Kosten.



DATEN ALS EXISTENZGRUNDLAGE FUR AUTOMOBILHANDLER UND WERKSTATTEN

Wegen des ausgepragten Wettbewerbs auf dem Automobilmarkt versuchen die
Automobilhdndler und Werkstatten standig, sich auf die Wiinsche und Anforderungen ihrer
Kunden einzustellen. Derzeit investieren sie Hunderte von Millionen Euro, um den
wachsenden Erwartungen der Kunden, die sich nicht zuletzt auch durch die zunehmende
Digitalisierung verandert haben, entsprechen zu kénnen.

Wie in vielen anderen Branchen auch gewinnt gerade das Thema der Digitalisierung fiir die
Unternehmen des europdischen Kfz-Gewerbes stark an Bedeutung. Die Aussage des EU-
Kommissars fiir Digitale Wirtschaft und Gesellschaft Glinther Oettinger: ,Viele europdaische
Unternehmen sind dullerst wettbewerbsfahig und in wichtigen Sektoren auch weltweit
fihrend. Europa kann seine fihrende Rolle aber nur behaupten, wenn sich die Unternehmen
erfolgreich und rasch der Digitalisierung 6ffnen” zeigt die Weitsicht der EU-Kommission und
kann aus Sicht des europaischen Kfz-Gewerbes nur unterstrichen werden.

Fahrzeughandler und Werkstatten sind dazu bereit! Sie sind gewillt und als KMU auch
flexibel genug, um innovative, bedarfsgerechte und hochwertige digitale Geschaftsmodelle
zum Vorteil ihrer Kunden zu entwickeln. Damit dies auch in Zukunft moglich ist, muss
gewadhrleistet sein, dass sie liber die notwendigen Instrumente verfligen. Dazu zdhlen
qualifiziertes Personal, ausreichender Zugang zu finanziellen Ressourcen sowie mehr als je
zuvor der Zugang zu Daten, die im digitalen Zeitalter die neue Wahrung darstellen.

Wahrend die erstgenannten Faktoren wesentlich von den Fahrzeughandlern und
Werkstatten selbst beeinflusst werden kénnen, ist dies bei den Daten, die von Fahrzeugen
generiert werden, anders. Bisher flieBen diese Daten ausschlieBlich an die
Fahrzeughersteller, die dann — ungeachtet der Wiinsche der Kunden — (iber deren
Verwendung entscheiden kénnen. Diese Situation ist geeignet, langfristig den Wettbewerb
auf dem europdischen Automobilmarkt einzuschranken. Das ist nicht im Sinne der
Fahrzeughandler und Werkstatten, aber auch nicht zum Vorteil der Fahrzeugnutzer.

VISION VON CECRA ZU DATEN UND TELEMATIK
Notwendigkeit des Datenaustauschs in elektronischen Systemen

Bereits seit Einflihrung der sicherheitsrelevanten Systeme (wie z. B. ABS) war es notwendig,
Daten zwischen den einzelnen Systemen im Fahrzeug auszutauschen. Diese Daten kénnen
Uber einen einheitlichen, im Fahrzeug befindlichen On-Board-Diagnose-Stecker (OBD-
Stecker) unter Verwendung eines Diagnosegerates in jeder Kfz-Werkstatt fir
Reparaturzwecke ausgelesen werden; die nachfolgende Abbildung zeigt dieses.



Abb.1: Datentransfer via OBD-Stecker
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Datenaustausch in Zeiten zunehmender Digitalisierung

Die Digitalisierung und die fortschreitende Entwicklung neuer Fahrzeugsysteme andert die
Situation massiv. Moderne Fahrzeuge konnen heutzutage zu jeder Zeit, stehend oder auch
wahrend der Fahrt, alle Daten aus den verschiedenen Systemen im Fahrzeug verarbeiten
und diese Informationen anschliefend "drahtlos" unter Verwendung des Internets direkt an
den jeweiligen Fahrzeughersteller senden. Selbstverstandlich ist auch jederzeit der Empfang
von Daten moglich. Die nachfolgende Abbildung zeigt diese zusatzliche Moglichkeit des
Datenaustauschs mit dem jeweiligen Fahrzeughersteller.

Abb. 2: Datenaustausch in einer digitalen Welt
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Der Datenaustausch erfolgt lber ein im Fahrzeug vom Fahrzeughersteller verbautes
Telematik-System. Dieses System ermoglicht eine direkte Kommunikation mit dem
Fahrzeugnutzer iber das zentrale Informationsdisplay des Fahrzeugs. Damit das Telematik-
System diese und weitere Aufgaben erfillen kann, muss folgendes im Fahrzeug passieren:

o Alle Systeme im Fahrzeug Ubergeben dem Telematik-System samtliche im Fahrzeug
generierten Messdaten.

e Die bereitgestellten Daten kdénnen nun im Fahrzeug verarbeitet werden. Der
Fahrzeughersteller kennt somit den aktuellen Zustand all seiner Fahrzeuge.

e Sendung von den im Fahrzeug generierten Messdaten in Kombination mit
personenbezogenen Daten, sofern Fehler im Fahrzeug vorliegen, ausschlieBlich an
den jeweiligen Fahrzeughersteller. Beispiel: John Smith (personenbezogene Daten),
Bremsklotze VerschleilRgrenze erreicht (im Fahrzeug generierte Daten).

Zur Verarbeitung und zur Sendung von Daten verwendet der Fahrzeughersteller seine eigene
Software (App), die im Telematik-System installiert ist. Mit diesen im Fahrzeug installierten
Apps des Fahrzeugherstellers kdnnen verschiedene Serviceleistungen rund um das Fahrzeug,
wie z. B. Ferndiagnose und -wartung, dem Halter angeboten werden. Der Fahrzeughersteller
verlasst damit seine eigentliche Rolle als Produzent von Fahrzeugen und tritt in seiner neuen
Rolle als Dienstleister in direkten Wettbewerb zu anderen Dienstleistern, wie z.B.
Werkstatten.

Da der Fahrzeughersteller das Telematik-System selbst entwickelt und die volle Kontrolle
darliber hat, bestimmt er allein, welche Apps installiert werden. Somit kann der Nutzer
(Eigentimer oder Fahrer) dem Grunde nach nur aus Apps des Fahrzeugherstellers
auswahlen. Gleichberechtigte Moéglichkeiten zur Installation von Apps bestehen fiir Dritte
nicht. Auf diese Weise wird der Fahrzeughersteller in die Lage versetzt, den gesamten Markt
rund um das Fahrzeug zu beeinflussen.

Um das digitale Serviceangebot des Fahrzeugherstellers zu erweitern, ist das Telematik-
System im Auto mit einem externen Server verbunden worden. Dieser Server dient unter
anderem dazu, dem Nutzer des Fahrzeug Uber sein Mobiltelefon die Mdglichkeit zu
eréffnen, bestimmte Zustinde, wie z. B. den Olstand oder den Reifenluftdruck seines
Fahrzeugs, auch von Zuhause einzusehen. Hierzu sendet das Fahrzeug nach einem vom
Fahrzeughersteller festgelegten Algorithmus bestimmte Informationen zum Server des
Fahrzeugherstellers. Der Halter kann nach einer Registrierung (Angabe einer Vielzahl von
personenbezogenen Daten des Halters) beim Fahrzeughersteller auf diese Informationen
zugreifen. Die nachfolgende Abbildung zeigt dieses erganzende Konzept mit dem externen
Server.



Abb. 3: Erweiterung des Serviceangebots durch externen Server
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Das in Abbildung 3 dargestellte Konzept wird aus Sicht der Fahrzeughersteller nunmehr auch
- obwohl es urspriinglich dafiir nicht vorgesehen war und aus den nachfolgenden
technischen Griinden auch nicht geeignet ist — in modifizierter Form dazu genutzt werden,
Dritten Zugang zu den Informationen eines Fahrzeugs zu gewdhren. Ein derartiges Konzept
wird als “Extended Vehicle” bezeichnet.

Abb. 4: Extended Vehicle Konzept
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Entscheidender Nachteil ist, dass ein direkter Zugang zu den Fahrzeugdaten und den
Informationen aus dem Telematik-System des Fahrzeugs Dritten nicht gewahrt wird. Eine
unmittelbare Kommunikation mit dem Halter tGber das zentrale Informationsdisplay ist fir
Dritte ebenfalls nicht moglich.

POSITION VON CECRA ZUM EXTENDED VEHICLE
1. Einheitlicher Zugang zu fahrzeuggenerierten Daten zum Vorteil der Verbraucher

Daten aus Fahrzeugen vor allem in Kombination mit Informationen des Nutzers, sind fir die
gesamte Wertschopfungskette rund um das Kfz von malgeblicher Bedeutung. Die
Marktstellung eines Unternehmens wird erheblich von seinem Zugang zu Daten beeinflusst.

Es miissen daher Lésungen gefunden werden, um allen Markbeteiligten dieselben Chancen
im digitalisierten Markt zu bieten.

Der europaische Gesetzgeber hat diese Notwendigkeit frihzeitig erkannt und mit der
Verordnung (EU) 2015/758 (eCall Regulation) die Basis zur Schaffung gesetzlicher
Anforderungen fir eine interoperable, standardisierte, sichere und frei zugangliche
Telematik-Plattform geschaffen (Artikel 12 Absatz 2).
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Aus Sicht des Kfz-Gewerbes ist es unerldsslich, konkrete gesetzliche Anforderungen und
Standards fiir eine derartige Plattform (Telematik-System im Fahrzeug) festzulegen. Es
miissen Rahmenbedingungen geschaffen werden, die fiir alle Marktbeteiligten einen
einheitlichen und uneingeschrankten Zugang zu fahrzeuggenerierten Daten sicherstellen.

Das Extended Vehicle Konzept wird diesem Leitbild allerdings nicht gerecht. Es privilegiert in
hohem Malie die Interessen der Fahrzeughersteller und verschafft ihnen einen sachlich nicht
gerechtfertigten Wettbewerbsvorteil gegenlber sonstigen Marktteilnehmern, deren
Geschaftsmodelle gleichartige Dienstleistungen umfassen. Nur ein ausgewogener und fairer
Wettbewerb zwischen allen Marktbeteiligten wird jedoch den Verbrauchern einen
grofitmaoglichen Vorteil bei der Nutzung von digitalen Diensten verschaffen.

2. Wettbewerbsrechtliche Auswirkungen des Extended Vehicle Konzepts

Der Zugriff auf Daten und die Mdoglichkeit diese zu nutzen, sind fiir Unternehmen bereits
heute maligebliche Faktoren, um ihre Marktposition zu festigen und innovative, digitale
Geschaftsmodelle zum Vorteil der Verbraucher zu etablieren. Die Quantitat der Daten wird
zuklnftig rapide zunehmen und damit die Abhangigkeit der Unternehmen von diesen Daten
erheblich steigen. Jegliche Zutrittsbarrieren oder Einschrankungen beim Zugriff auf Daten,
die eine direkte und unabhdngige Kommunikation mit einem Fahrzeug erschweren, werden
sich in erheblichem MaRe auf den freien Wettbewerb und die Wettbewerbsfihigkeit der
einzelnen Marktbeteiligten auswirken.

Genau dies ist jedoch der Kernpunkt des Extended Vehicle Konzepts, das die Auslagerung
der Telematik-Plattform auf einen externen, vom jeweiligen Fahrzeughersteller
vorgehaltenen Server auRerhalb des Fahrzeugs vorsieht.

Die Umsetzung und Ausgestaltung des Extended Vehicle Konzepts wirde die
Automobilhersteller in vielerlei Hinsicht gegentliber konkurrierenden Anbietern privilegieren
und damit zu deutlichen Einschrankungen im Wettbewerb flhren.

Beispielhaft seien folgende Wettbewerbsbeschrankungen genannt:
a) Zugriff auf Daten nur liber den Fahrzeughersteller (als Mitbewerber)

Der Fahrzeughersteller hat jederzeit unbeschrankten Zugriff auf alle fahrzeuggenerierten
Daten — und zwar direkt Giber das Telematik-System des Fahrzeugs. Dritte verfligen hingegen
Uber keinen gleichberechtigten Zugang. Der Datenzugriff muss vielmehr Uber einen Server
eines Wettbewerbers (des Fahrzeugherstellers) erfolgen, um die aus ihrer Sicht
erforderlichen Daten zu erhalten. Da die Fahrzeughersteller bei vielen telematischen
Dienstleistungen eigene (Konkurrenz-)Produkte anbieten, hatte ein ausschlieBlicher
Datenzugang Uber den Fahrzeughersteller als Mitbewerber bereits dem Grunde nach eine
erhebliche wettbewerbsrechtliche Relevanz. Es ist sofort ersichtlich, dass dies zu einer nicht
gerechtfertigten Schlechterstellung der konkurrierenden Marktteilnehmer fihren wiirde -
bei gleichzeitiger, deutlicher Privilegierung der Automobilhersteller. Fahrzeughersteller
kénnen nicht gleichzeitig als Wettbewerber und als Uberwacher agieren!

b) Kein uneingeschrankter Zugriff Dritter auf Daten



Wegen des uneingeschrankten Zugriffs auf alle fahrzeuggenerierten Daten und der
Moglichkeit, diese Daten im Telematik-System selbst zu verarbeiten, stehen dem
Fahrzeughersteller jederzeit 100 % der Daten zur Verfligung (Datenquantitat und —qualitat).
Im Vergleich hierzu haben Dritte (Mitbewerber) ausschlieBlich Zugang zu Teilen der
Fahrzeugdaten Uber den Server des Fahrzeugherstellers. Auf dem Weg vom Fahrzeug zum
Server des Herstellers und von diesem zum Server des Dritten unterfallen die Daten
notwendigerweise technischen Beschrankungen (z.B. unterschiedlich lange Sendezeiten), die
dazu fihren, dass Dritte nur auf eine limitierte Datenquantitat und -qualitat (deutlich
weniger als 100 %) zurlickgreifen kénnen.

Neben diesen technischen Einschrankungen ware der Fahrzeughersteller aufgrund der
Datensammlung auf eigenen Servern zudem in der Lage, den Zugriff nebst Wartezeiten
sowie Art, Qualitdt und Funktionalitdt der Daten frei zu bestimmen, wodurch die
Entwicklung von Dienstleistungen fir Dritte erschwert, wenn nicht unmadglich gemacht
wiirde. Wenn ein Datenzugriff z.B. abgelehnt, eingeschrankt (Datenpakete) oder nur zeitlich
verzogert gewadhrt wirde, wadre dies eine klare Wettbewerbsbeschrankung gegeniber
Drittanbietern, die bestimmte Daten zur effizienten Auslbung ihrer Geschaftstatigkeit
bendtigen und darauf, wenn Uberhaupt, nicht in der erforderlichen Art und Weise zugreifen
kdénnen.

c) Entscheidungsfreiheit des Verbrauchers

Dies wiirde einerseits Drittanbieter benachteiligen, die innovativ arbeiten moéchten, aber vor
allem Verbraucher, die ihre Entscheidungsfreiheit fir Dienstleistungen von Wettbewerbern
verlieren.

d) Kein Zugriff auf Echtzeit-Daten

Unter dem Extended Vehicle Konzept wiare es sonstigen Marktteilnehmern nicht mehr
moglich, auf Echtzeit-Daten, wie z. B. zeitkritische oder hochverfiigbare Fahrzeugdaten,
zuzugreifen. Diese Moglichkeit hatten ausschlieBlich die Fahrzeughersteller, die nicht durch
Extended Vehicle Konzepts eingeschrankt werden, sondern direkt auf das im Fahrzeug
verbaute Telematik-System zugreifen.

Zeitkritische Daten sind solche, deren Nutzbarkeit von einer verzégerungsfreien
Ubermittlung abhangt. Hochverfiigbarkeit bedeutet, dass eine Vielzahl immer neuer Daten
in rasend schneller Abfolge erzeugt wird. Die Motordrehzahl erfiillt zum Beispiel in typischer
Weise beide Kriterien. Die Fahrzeughersteller wiirden in diesem Beispiel also alle Anbieter
vom Wettbewerb ausschlielen, deren Dienstleistungen von in Echtzeit Ubermittelten
Informationen Uber die Motordrehzahl abhangen.

Dariber hinaus werden Echtzeit-Daten zukiinftig eine tragende Rolle fiir Fortentwicklungen
z. B. bei der Sicherheit im StraRenverkehr einnehmen. Beispielhaft seien nur Informationen
Uiber Ampelphasen, Baustellen und Unfélle genannt. Entsprechendes gilt fiir telematische
Dienstleistungen, die den Fahrkomfort betreffen, wie z. B. Informationen fir die
Parkplatzsuche und fiir das vorausschauende Fahren. Fir Anbieter von entsprechenden
Dienstleistungen ist ein Zugriff auf diese Daten damit von entscheidender Bedeutung.
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e) Ausschluss von Marktteilnehmern durch Telematikvertrége

Voraussetzung fiir die Nutzung samtlicher Telematik-Dienstleistungen ist der Abschluss eines
sogenannten Telematikvertrags mit dem Fahrzeughersteller, d.h. bei Nichtunterzeichnung
des Vertrages durch den Nutzer wird die Kommunikation des Fahrzeugs nach auRen durch
den Fahrzeughersteller deaktiviert. Diese Telematikvertrage werden den Kunden zusammen
mit den Kaufvertragsunterlagen Uber das Fahrzeug zur Gegenzeichnung vorgelegt und
beinhalten oftmals eine Reihe obligatorischer Dienstleistungen. Durch die Kopplung mit
Dienstleistungen des Herstellers — ob vom Kunden gewiinscht oder nicht - haben
Drittanbieter faktisch keine Moglichkeit mehr, ihre vergleichbaren Leistungen dem
Verbraucher nachtraglich anzubieten. Der Erstkontakt zum Kunden und die inhaltliche
Ausgestaltung der Telematikvertrage stellen fiir die Fahrzeughersteller insoweit einen
erheblichen Wettbewerbsvorteil dar. So koénnen nur die Fahrzeughersteller z. B.
Aufforderungen und Angebote auf das Informationsdisplay im Fahrzeug senden. In einem
Pannenfall kdnnte der Fahrer beispielsweise durch Hinweise im Display gezielt in eine
Werksniederlassung des Herstellers gelotst werden, statt zum nachsten Vertragshandler
oder - falls vom Fahrer gewlinscht —in eine nicht markengebundene Werkstatt.

Verbraucher sind damit faktisch auf ein monopolistisches Angebot des Fahrzeugherstellers
angewiesen. Die Folge ist eine deutliche Einschrankung der Innovationen und der
Wettbewerbsfahigkeit im Aftermarket.

f) Ausschluss von Marktteilnehmern durch Exklusivititsvereinbarungen

Fahrzeughersteller konnten zudem Exklusivitatsvereinbarungen mit einzelnen Anbietern
abschlielen, die es Wettbewerbern unmoglich machen, auf bestimmte Fahrzeugdaten
zuzugreifen. Drittanbieter waren insoweit maRgeblich von der Geschéftspolitik und den
Geschaftsmodellen der Fahrzeughersteller abhdngig und miussten ihre geschéftlichen
Tatigkeiten an diese anpassen. Die Folge ware auch hier eine massive Einschrankung der
Wettbewerbsfahigkeit im Aftermarket.

g) Kontroll- und Uberwachungsméglichkeit durch die Automobilhersteller

Das Extended Vehicle Konzept sieht vor, dass Drittanbieter nur liber einen ausgelagerten
Server des Fahrzeugherstellers Zugang zum Fahrzeug erhalten. Eine direkte und
uneingeschrankte Kommunikation zwischen diesen Anbietern und den Fahrzeughaltern ware
nicht mehr moglich. Dies ware eine deutliche Wettbewerbsverzerrung zugunsten der
Fahrzeughersteller. Wenn die Fahrzeughersteller samtliche Details der Erbringung und
Inanspruchnahme von Leistungen ihrer Konkurrenten standig (iberwachen kénnten, wirde
auch dies eine massive Verzerrung des Wettbewerbs bedeuten. Fahrzeughersteller kénnten
nicht nur das Kundenverhalten und das der Konkurrenten auswerten, sondern auch deren
Preise einsehen und darauf reagieren. Ebenso konnten sie die Kaufgewohnheiten der
Kunden und deren Bereitschaft, fiir bestimmte Produkte und Services zu zahlen, analysieren
und dem entsprechend Preise fiir bestimmte Kundengruppen festsetzen. Die Folge waére
eine nicht akzeptable datenbezogene Preisdiskriminierung.

Die vorgenannten Beispiele zeigen sehr deutlich, wie erheblich der Wettbewerb durch die
Umsetzung des Extended Vehicle Konzepts eingeschrankt und die marktbeherrschende
Stellung der Fahrzeughersteller im Bereich der fahrzeuggenerierten Daten manifestiert
wirde.
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3. Geschlossen ist nicht gleich sicher

Unter den zahlreichen Argumenten zur Bewerbung des Extended Vehicle Konzepts
erwahnen Unterstlitzer auch immer wieder, dass einzig dieses Konzept die
Fahrzeugsicherheit sicherstellen kann.

Diese Idee muss entschieden zuriickgewiesen werden!

Die Handler und Werkstdtten in Europa nehmen das Thema Fahrzeugsicherheit und
insbesondere die Sicherheit des Verbrauchers Uberaus ernst. Sowohl Handler als auch
Werkstatten sind letztlich diejenigen, die durch regelmafRige Diagnosearbeiten, Wartungen
und Serviceleistungen (im Allgemeinen) ihren Kunden traditionell die hdchstmoglichen
Sicherheitsstandards bieten.

Die Tatsache, dass die Fahrzeugsicherheit zunehmend auf der Telematik-Infrastruktur
basiert, hat keinerlei Einfluss darauf, dass Fahrzeughandler und Werkstatten weiterhin ihrer
traditionellen Rolle in puncto Sicherheit nachkommen.

CECRA ist vielmehr davon liberzeugt, dass Fahrzeughandler und Werkstatten - aufgrund
ihrer strukturellen Nahe zum Kunden - die von Fahrern alltdglich erfahrenen Risiken und
Gefahren bestmoglich einschatzen kdnnen.

4. Allgemeine Grundsatze, die zu einer alternativen Losung fiihren

In den vergangenen Monaten hat CECRA samtliche Aspekte des Extended Vehicle Konzepts
eingehend geprift und ist zu der Schlussfolgerung gelangt, dass dies nicht die tragfahige
technische Lésung sein kann und sein wird, die zur Sicherstellung eines uneingeschrankten
Zugangs zu Fahrzeugdaten notwendig ist, damit alle Drittanbieter ihre eigenen
Geschaftsmodelle und Dienstleistungen zugunsten des Verbrauchers in Europa entwickeln
kénnen.

Die ideale technische Losung sollte vermeiden, dass Fahrzeuge technisch abgeschottet
werden, und die folgenden Grundsatzen berlcksichtigen:

° Entscheidungsfreiheit des Verbrauchers dahingehend, an wen (technische und
personliche) Daten direkt versandt werden und von wem er/sie fahrzeugbezogene
Dienstleistungen (Wartung und Reparatur) und andere Dienstleistungen kaufen

mochte

. Einheitliche Zugangsvoraussetzungen flr die im Fahrzeug generierten Daten mit der
Moglichkeit, diese Daten im Telematik-System des Fahrzeugs auszuwerten und zu
sammeln

° Fahrzeugdaten sollen liber eine bestehende Schnittstelle verfligbar gemacht werden

° Gleiche Moglichkeiten bezliglich der Prasentation von Dienstleistungen — direkt iber
das Fahrzeugdisplay — wie fiir den Fahrzeughersteller
° Interoperabilitat

ALTERNATIVER LOSUNGSVORSCHLAG (THIRD-PARTY-ACCESS SOLUTION)
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Nach eingehender Prifung der gesamten negativen Konsequenzen des Extended Vehicle
Konzepts hat CECRA intensiv an der ldentifizierung der besten technischen Losung
gearbeitet.

Trotz der Geschwindigkeit der technischen Innovationen und der Komplexitat und Vielfalt
aller moglichen technischen Losungen hat CECRA eine LOsung identifiziert, die duBerst
vielversprechend erscheint, da sie ein Hochstmal® an Sicherheit gewdhrleistet und ohne
zusatzlichen Kosten- und Zeitaufwand umgesetzt werden kann: die “Third-Party-Access
Solution”.

Hierbei handelt es sich um eine Lésung, die es jedem Drittanbieter erlauben wiirde,
weiterhin in die Entwicklung innovativer und bedarfsgerechter Dienstleistungen fir
Fahrzeugnutzer zu investieren.

Heute implementieren viele Fahrzeughersteller Telematik-Systeme in ihren Fahrzeugen, die
es ihnen ermoglichen, ihre eigenen Anwendungen sowie Anwendungen
(Softwareprogramme, wie z.B. Apple Car Play) ihrer ausgewahlten Partner zu installieren.
Durch die Nutzung dieser Telematik-Systeme ist es moglich, eine Vielzahl von Anwendungen
— unter der vollstandigen Kontrolle des Fahrzeugherstellers — sicher (Sicherheitsebene des
Fahrzeugherstellers (Hypervisor + Firewall)) zu nutzen.

Derzeit lauten die Bedingungen fiir die Installation der Anwendungen ausgewahlter
Drittanbieter im Telematik-System des Fahrzeugs wie folgt:

1. Der Fahrzeughersteller entscheidet, welche Drittanbieter-Anwendungen im Telematik-
System des Fahrzeugs implementiert werden (B2B-Vertrag)

2. Der Fahrzeughersteller definiert und kontrolliert durch die Sicherheitsebene
(Hypervisor + Firewall) den Zugang zu den Fahrzeugdaten (Menge der Fahrzeugdaten
pro Anwendung) und mit wem diese ausgetauscht werden.

Die Fahrzeughersteller installieren selbstredend ihre eigenen Anwendungen mit
vollumfanglichem Zugang zu allen Fahrzeugdaten durch die Sicherheitsebene des
Fahrzeugherstellers. Um gleichberechtigten Zugang zu Fahrzeugdaten und Informationen fir
konkurrierende Drittanbieter zu gewahrleisten, werden Rechtsvorschriften erforderlich sein.

Diesbeziigliche Rechtsvorschriften sollten zumindest folgende Schliisselfunktionen des im
Fahrzeug verbauten Telematik-Systems regeln:

1.  Offener Zugang zu Fahrzeugdaten durch die Sicherheitsebene des Fahrzeugherstellers

2.  Standardisierte Fahrzeug-API (Application Program Interface)

3.  Zugang zum Fahrzeugdisplay, sodass der Fahrer Dienstleistungen ansehen, auswéhlen,
und installieren kann.

4, Austausch von Daten mit Servern von Drittanbietern

Heute setzen Fahrzeughersteller bereits diese funktionellen Anforderungen um. Jedoch
erlauben sie nur die Installation von Anwendungen im Fahrzeug, die verbraucherbezogen
sind, aber nicht mit ihren eigenen Aftermarket-Geschaftsmodellen — wie z.B. Ferndiagnostik
und/oder Programmierung —im Wettbewerb stehen.
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Die vom Fahrzeughersteller freigegebenen Anwendungen von Drittanbietern sind auf den
Webseiten von Google (https://www.android.com/intl/en_uk/auto/) oder Apple
(http://www.apple.com/ios/carplay/) aufgelistet.

Wir mochten betonen, dass diese Losung das Sicherheitskonzept des Fahrzeugs insgesamt
nicht beeintrachtigt. Die Tatsache, dass Fahrzeughersteller die Installation von
Anwendungen von Drittanbietern in ihren Fahrzeugen zulassen, zeigt, dass dies kein
Sicherheitsrisiko darstellt. Der Austausch von Fahrzeugdaten mit Servern von Drittanbietern
wirde den selben Sicherheitsanforderungen unterliegen, die schon heute fiir die vom
Fahrzeughersteller ausgewahlten Serviceanbieter gelten.

Anwendungen von Drittanbietern werden im Telematik-System des Fahrzeugs eigenstandig
betrieben, jedoch unter vollstandiger Kontrolle des jeweiligen Fahrzeugherstellers. Diese
Anwendungen empfangen Fahrzeugdaten aus allen elektronischen Kontrolleinheiten (E/E-
architecture). Dieser Datenfluss wird auch durch die Sicherheitsebene des
Fahrzeugherstellers kontrolliert. Daten werden pro Anwendung im Fahrzeug gesammelt und
— falls notwendig — werden Informationen sicher an einen hierfiir vorgesehenen externen
Server versandt.

Bonn, 03.10.2016

gez. Antje Woltermann
gez. Neofitos Arathymos
gez. Patrick Kaiser
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