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Cybersecurity im Fahrzeugbestand sichern

Verbande-Position zu End of Cybersecurity-Support (EoCSS) im Kontext
der UN-Regelung Nr. 155

Die Unterzeichner repriasentieren verschiedene Akteure des freien Kraftfahrzeug-Aftermar-
ket bzw. unabhéangige Kfz-Serviceanbieter, wie Werkstatten und Reparaturbetriebe, Ersatz-
teillieferanten, Werkstatt- und Diagnosegeratehersteller, Anbieter technischer Informatio-
nen sowie der Pannenhilfe und des Verbraucherschutzes. Die Gruppe setzt sich fir faire
Wettbewerbsbedingungen ein, insbesondere fiir den diskriminierungsfreien Zugang zu Fahr-
zeugdaten im Zuge der fortschreitenden Digitalisierung, und damit auch fiir bezahlbare Mo-
bilitdt sowie transparente, marktbestimmte Preise im Interesse der Verbraucherinnen und
Verbraucher.

Die unterzeichnenden Verbande lehnen die von den Fahrzeugherstellern in der VDA-Position ,,Ein
smarter Weg zur Cybersecurity im Fahrzeug“ vom 15. Dezember 2025 vorgeschlagene Einfuhrung
eines verbindlichen ,End of Cybersecurity-Support (EoCSS)“ fur Kraftfahrzeuge im Rahmen der
UN-Regelung Nr. 155 entschieden ab. Ein regulatorisch akzeptiertes Ende aktiver Cybersecurity-
MaBnahmen fur Fahrzeuge, die weiterhin am offentlichen StraBenverkehr teilnehmen, ist aus
Sicht der unterzeichnenden Verbande nicht verantwortbar.

Cybersecurity iber den gesamten Lebenszyklus der Fahrzeuge sicher-
stellen

Die Verbande setzen sich fur einen risikobasierten, lebensdauerorientierten Ansatz ein, der
aktive Cybersecurity auch uber das Produktionsende von Fahrzeugmodellen hinaus sicherstellt
und die realen Strukturen des Fahrzeugbestands sowie des Gebrauchtwagenmarktes angemes-
sen berucksichtigt.

Die zunehmende Digitalisierung und Vernetzung von Fahrzeugen macht Cybersecurity zur grund-
legenden Voraussetzung fur Verkehrssicherheit, Betriebserlaubnis des Fahrzeugs und Verbrau-
cherschutz Uber die gesamte Nutzungsdauer des Fahrzeugs hinweg. Die unterzeichnenden Ver-
bande unterstutzen daher ausdricklich das bestehende Ziel der UN-Regelung Nr. 155, Fahrzeuge
Uber ihren gesamten Lebenszyklus hinweg wirksam gegen Cyberbedrohungen abzusichern. Die-
ser Schutz darf keine optionale Zusatzleistung sein!

Cybersecurity ist integraler Bestandteil von Typgenehmigung und fortbestehender Betriebser-
laubnis. Wer den Support einstellt oder unzureichenden Schutz in Kauf nimmt, gefahrdet die Si-
cherheit im StraBenverkehr und walzt Risiken sowie Kosten einseitig auf Verbraucherinnen und
Verbraucher ab. Ein regulatorisch geduldetes Ende aktiver Cybersecurity-MaBnahmen ist daher
nicht hinnehmbar: Es widerspricht Verkehrssicherungspflichten und untergrabt den Verbraucher-
schutz erheblich.



Ein Ende des Cybersecurity-Supports bedeutet das faktische Lebens-
ende des Fahrzeugs

Es drohen ein kunstlich herbeigefuhrter Wertverlust und ein faktisch von den Fahrzeugherstel-
lern diktiertes, vorzeitiges Lebensende von Fahrzeugen - zulasten der Verbraucherinnen und
Verbraucher, welche die finanziellen Schaden tragen mussen. Es ist nicht hinnehmbar, dass tech-
nisch einwandfreie und fahrtaugliche Fahrzeuge allein wegen ausbleibender Cybersicherheits-
Updates vorzeitig aus dem Verkehr gedrangt werden.

Fazit

Technischer Fortschritt (Digitalisierung; Software Defined Vehicle) darf im Ergebnis nicht zu einer
kinstlichen Verkirzung der Lebensdauer eines Fahrzeugs fuhren. Erst recht durfen Fahrzeugher-
steller nicht nach eigenem Ermessen festlegen, wann das Ende des Cybersecurity-Supports und
damit das faktische Ende des Fahrzeuglebens eintritt. Der Schutz vor Cyberbedrohungen muss
Uber die gesamte Lebensdauer des Fahrzeugs gesichert sein — als integraler Bestandteil von Typ-
genehmigung und Betriebserlaubnis sowie Verbraucherschutz, nicht als optionale Zusatzleis-
tung.
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