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Gemeinsames Positionspapier:
Sicherer Zugang zum vernetzten Fahrzeug fiir den Aftermarket

September 2021

Die Sichere On-Board Telematik-Plattform (S-OTP) fordert langfristig Innovationen und schafft fairen
Wettbewerb - Das Automobil als digitales Okosystem verstehen

e Moderne Fahrzeuge sind Plattformen fiir digitale Dienstleistungen am Kunden.

e Gleiche Wettbewerbschancen erfordern gleichen Zugriff auf Daten, Ressourcen und Funktionen der Fahr-
zeuge.

e Der herstellerunabhdngige Zugang ist existenziell fir die Sicherstellung eines umfassenden Dienstleis-
tungsangebotes fiir den Verbraucher und laufende Uberpriifung des sicherheits- und wartungstechni-
schen Zustands des Fahrzeugs.

e Die Umsetzung muss im Rahmen der EU-Typgenehmigungsverordnung und der Sektor spezifischen Wett-
bewerbsregelungen der Kfz-GVO erfolgen, da sich ansonsten die Datenmonopole der Fahrzeughersteller
weiter verfestigen wiirden.

Moderne Fahrzeuge generieren permanent Daten, die over-the-air iibertragen werden kénnen', wobei diese
Daten heute ausschlieRlich an Server des Fahrzeugherstellers gesendet werden. Obwohl sich das Auto in Rich-
tung einer digitalen Plattform entwickelt, mangelt es an gesetzlichen Regelungen, um Dritten zu ermdoglichen,
digital-gepragte Services unabhdngig vom Fahrzeughersteller direkt im Fahrzeug anzubieten. Heute entschei-
den Fahrzeughersteller selbst, ob und in welcher Tiefe und zu welchen Konditionen Zugang gewahrt wird.
Marktteilnehmer des Kfz-Aftermarkets, wie Kfz-Werkstatten, Pannenhelfer, Versicherer, freie TeilegroRhand-
ler, Anbieter technischer Informationen, Reifenfachhdndler und die Gummiindustrie haben allenfalls einge-
schrankten Zugang zu den Daten und Funktionen, die die Fahrzeughersteller selbst nutzen.

Uberarbeitung der EU-Typgenehmigungsverordnung erforderlich - Fairer Wettbewerb zugunsten aller Markt-
teilnehmer und Verbraucher

Fir unabhdngige Marktteilnehmer sind aktuell weder ein direkter over-the-air-Zugang zu fahrzeuggenerierten
Daten noch die Kommunikation mit dem Fahrzeug und dem Fahrer (lUber Fahrzeugdisplays, Sprachsteuerung
etc.) geregelt. Daher missen konsequent an den technischen Fortschritt angepasste gesetzliche Regelungen
(z. B. im Rahmen der EU-Typgenehmigungsverordnung und der nationalen und europaischen Datenstrategie
sowie der Revision der Kfz-GVO) einen fairen Wettbewerb fiir moderne und vernetzte Fahrzeuge gewabhrleis-
ten. Der immer schnellere technische Fortschritt erfordert hier einen sténdigen, beschleunigten Anpassungs-
prozess, um den Zugang zu Daten und Funktionen, der eine wesentliche Grundlage fiir die Entwicklung innova-
tiver Geschaftsmodelle und Mobilitatsdienstleistungen darstellt, fir alle Marktteilnehmer gleichberechtigt und
unabhangig zu ermoglichen. Auch um die Betriebssicherheit im hochautomatisierten Verkehr zu gewahrleisten.

Die Unterzeichner treten dafiir ein, das Konzept der S-OTP zeitnah im Rahmen der EU-
Typgenehmigungsverordnung als gesetzlichen Standard zu verankern.

Innovation und gerechter Wettbewerb durch die Sichere On-Board Telematik-Plattform

Die Sichere On-Board Telematik-Plattform (S-OTP) setzt sich aus einer Summe von Basisdiensten im Fahrzeug
(z. B. Rechenleistung, Speicherplatz, Schnittstellen zu Aktuatoren und Sensorik (Daten)) und von Schnittstellen
zum Fahrer (Fahrzeugdisplay und Bedienelemente) zusammen, verbunden mit einem klaren Zugangs- und
Berechtigungskonzept flir eine transparente und sichere Regelung des Zugangs zu Fahrzeugdaten und
-funktionen. Ziel der S-OTP ist, bestehende Hard- und Softwarekomponenten der Fahrzeuge zu nutzen, was
bedeutet, dass die schon im Fahrzeug vorhandenen Systeme verwendet werden.

! ADAC 2019: https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/assistenzsysteme/daten-modernes-auto/?redirectld=quer.daten
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Verkehrssicherheit und Umweltvertraglichkeit iiber den gesamten Lebenszyklus eines Fahrzeugs gewahrleis-
ten!

Die Fahrzeugsicherheit und Umweltvertraglichkeit hdangen zunehmend von elektronischen und vernetzten
Bauteilen sowie von der im Fahrzeug aktuell verwendeten Software ab. Neue Fahrassistenzsysteme und insbe-
sondere hochautomatisierte Fahrzeuge (ab SAE Level 3) erfordern kontinuierliche Updates Uber die gesamte
Lebensdauer, um leistungsstark und cybersicher zu sein. Sie stellen neue Herausforderungen an moderne Fahr-
zeugtests. Ein selbstbestimmter und unabhdngiger Zugriff auf sicherheits- und umweltrelevante Daten und
Diagnosefunktionen im Fahrzeug fur u.a. hoheitliche Aufgaben ist die notwendige Grundlage fiir eine unabhan-
gige Prufung sowie Verkehrs- und Feldiiberwachung wahrend des gesamten Fahrzeuglebenszyklus. Er ist auch
notwendige Grundlage fiir die Definition von objektiven Bewertungskriterien und -methoden zur Validierung
von automatisierten und vernetzten Fahrzeugen sowie fiir eine effiziente, unabhangige Fahrzeuguntersuchung.
Zur Gewabhrleistung von Verbraucherschutz und Verkehrssicherheit miissen die Software eines Fahrzeugs sowie
dessen elektronische und vernetzte Bauteile nicht nur periodisch, sondern kontinuierlich iber den gesamten
Lebenszyklus Gberpriift werden kénnen. Um die Fahrzeugsicherheit zu gewahrleisten, missen Anforderungen
an die IT-Sicherheit vernetzter Fahrzeuge sowie an den over-the-air-Zugang im Typgenehmigungsrecht aufge-
nommen werden.

Nicht gegen, sondern mit den Fahrzeugherstellern - Aktive Einbeziehung der Fahrzeughersteller in den Ent-
wicklungsprozess von Dienstleistungen

Das Design der fahrzeugintegrierten Plattform darf den Wettbewerb nicht ausschliefen, sondern muss ihn
férdern. Unabhangige Marktteilnehmer missen innovative Dienstleistungen in das Fahrzeug bringen kdnnen.
Um dies zu tun, bendtigt es Entwicklungsrichtlinien und Werkzeuge sowie Integration in die Prozesse seitens
des Fahrzeugherstellers. Demnach sollen Fahrzeughersteller berechtigten Dritten (Werkstatten, Anbietern von
Diagnosetools, freiem TeilegroBhandel, Automobilclubs, Versicherern, Reifenfachhdndler, Pannendienstleis-
tern, Gummiindustrie) nach Registrierung und gegebenenfalls gegen angemessenes, diskriminierungsfreies
Entgelt Entwicklerinformationen und Testanforderungen in einem standardisierten Format zur Verfligung stel-
len, die die im Fahrzeug verfligbaren Daten, Basisdienste und -funktionen beschreiben.

Der Kunde entscheidet, welche Dienstleistung er wahlt - Datenschutz und IT-Sicherheit als oberstes Gebot!

Dem Fahrer/Halter des Fahrzeugs selbst muss es Gberlassen werden, welche Dienste und Services er/sie wahlt.
Umfragen bestatigen, dass die Verbraucher ihre Service-Dienstleister selbst auswahlen méchten, was infolge
der gegenwartigen Monopolstellung der Fahrzeughersteller nicht moglich ist. 95 Prozent der Verbraucher spre-
chen sich hier fiir eine gesetzliche Regelung aus’. Bedeutung messen die Verbraucher dabei auch der Hoheit
tber die genserierten Daten bei: 92 Prozent der europaweit Befragten wollen selbst entscheiden, mit wem sie
Daten teilen”.

Dazu werden nach dem Konzept der S-OTP beispielsweise nach dem Prinzip eines App-Stores alle fiir das Fahr-
zeug zugelassenen Anwendungen dem Verbraucher zur Verfligung gestellt. Der Kunde kann jede fiir sein Fahr-
zeug zugelassene Applikation auswahlen und nutzen. So kann er z. B. wahlen, ob er einen Wartungsservice bei
einer herstellergebundenen Markenwerkstatt oder einer freien Werkstatt buchen, einen Pannendienst durch
den Fahrzeughersteller oder seinen Automobilclub beauftragen oder ob er ein Versicherungsprodukt (z. B.
Telematik) mit dem Versicherer seiner Wahl abschlieBen mochte. Durch Auswahl der entsprechenden App und
die Annahme der Nutzungsbedingungen bucht der Kunde den Dienst und kann auf sehr einfache und komfor-
table Weise der Nutzung der dafiir erforderlichen Daten zustimmen. In gleicher einfacher Weise entzieht der
Nutzer durch Deaktivierung oder Deinstallation der App DSGVO-konform dem Dienst die Einwilligung zur Nut-
zung seiner Daten. Damit wird vollumfanglich den datenschutzrechtlichen Aspekten zum Schutz der Daten-
souveranitat des Verbrauchers Rechnung getragen.

Wir bitten hier die Bundesregierung, die Sichere On-Board Telematik Plattform (S-OTP) im Fahrzeug mit ih-
ren wettbewerbssichernden Eigenschaften in den europdischen Diskurs einzubringen und aktiv zu vertreten!

2FIA- MyCarMyData 2016: https://www.fiaregion1.com/wp-content/uploads/2017/06/FIA-Survey-Brochure-2016-web.pdf
®FIA- MyCarMyData 2016: https://www.fiaregion1.com/wp-content/uploads/2017/06/FIA-Survey-Brochure-2016-web.pdf
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